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Sécurisation des communications

I./ Nécessité de la sécurisation des communicatioréseaux :

Les premiers protocoles ayant été utilisés surietedont TCP/IP, FTP, HTTP, SMTP, etc... ne sostgigcurisés, dans
le sens ou les données circulent en clair (doncchdfrées) et qu’expéditeur et destinataire nd pais authentifiés. Cela
pose deux problemes de sécurité :

* Un pirate éventuel qui intercepterait les signamis&l’un ordinateur A a un ordinateur B peut dieacént lire en
clair les informations transmises.

* Un pirate peut se faire passer pour I'expéditeunahessage, ou pour son destinataire, pour réaupeselonnées
qui ne lui sont pas destinées.

Plusieurs techniques permettent de réduire cesessqotamment I'utilisation de protocoles sécsri@@mme FTPS,
HTTPS, SMTPS, etc...). Afin d’obtenir la version sésée de ces protocoles, on leur ajoute une codelsécurité (d’ou
le S final dans I'acronyme), comme SSL (Secure 8isckayer) ou TLS (Transport Layer Security). Origoaarfois de
couche SSL/TLS.

Cette couche de sécurité assure la confidentiddisadonnées échangées (grace a des techniqueaffréenemt) ainsi que
l'authentification du serveur ou du client. Nousugsointéresserons seulement au chiffrement des denrféour
I'authentification, vous trouverez quelques infotioas ici : https://fr.wikipedia.org/wiki/Certificat %C3%A9lewiniqgue

1./ Techniques de chiffrement :

1./ Chiffrement symétrique :

Pour chiffrer un message M (qui peut étre consléoinme étant une suite de caracteres), on utiisesuite de caractére
appelée clef de chiffrement K. Le message et ligpeavent donc étre vus comme des chaines de ésracMais on peut
aussi les représenter par des grands nombresdsr{afr Cours de NSI Premiére, représentation deséks).

Dans un algorithme de chiffrement symétrique, dashéme clef K qui permet de chiffrer et de déchifle message.

Soit un individu A qui veut envoyer un message Mhandividu B a l'aide d'un algorithme de chiffremtesymétrique. A
et B doivent tout d’abord se mettre d’accord sug alef de chiffrement K. Une fois le choix de lafdait, A chiffre le
message M avec la clef K et obtient le messagéréiif’. On a : M’ = K(M). Il transmet ensuite le m&age chiffré M’ a
B. B déchiffre le message chiffré M’ a I'aide declaf K. On a : M = K(M).

Il existe plusieurs algorithmes de chiffrements étnques : nous en avons vu plusieurs lors desioghs sur le langage
Python, comme le chiffre de César ou le chiffré/dgenére. Un autre exemple est la fonction XORQai EXCLUSIF),
vue I'année derniére (cf. Cours de NSI Premiergalbes booléennes). On rappelle la table de védt& fonction XOR :

El E2 S
0 0 0
0 1 1
1 0 1
1 1 0

Soit le message M suivant :Benj our ! ». Pour des raisons de simplicités, on se limisaracodage ASCII. La
représentation binaire du message M est :

01000010 01101111 01101110 01101010 01101111 01110101 01110010 00100000 00100001

Soit la clef de chiffrement K suivante Ckef ». La représentation binaire de la clef K est :

01000011 01101100 01100101 01100110

La clef K étant plus courte que le message M, agdpate autant de fois qu'il faut pour avoir le neémembre de caractére
gue le message M.
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Message M en clair

B 0 n j o] u r !
01000010 | 01102111 | 01101210 | 01101010 | 011011211 { 01110101 | 01110010 | 00100000 | 00100002
Clef de chiffrement K

C I e f C I e f C
01000011 | 01101100 | 01100101 | 01100110 | 01000011 | 01101100 | 01100101 | 01100110 | 010000112
Message chiffré M’ : résultat de I'opération M XORK bit & bit
00000001 | 00000011 | 00001011 | 00001100 | 00101100 | 00011001 | 00010111 | 01000110 | 01100010
, F b

La représentation binaire du message chiffré M: est

00000001 00000011 00001011 00001100 00101100 00011001 00010111 01000110 01100010

Ce qui donne la chaine de caractére suivante : «, Fb ». (Les caractérescorrespondent a des caracteres de contrdle
non affichables, correspondant aux codes ASClrigtiés a 32).

Vérifiez que I'opération M’ XOR K bit & bit redonrieen le message M :

Pour vous aider a traduire une chaine de carad®@ en binaire, et pour faire I'opération inverseus pouvez vous
aider des traducteurs en ligne suivants :

Traduction ASCII vers binairehttps://www.rapidtables.com/convert/number/ascibioary.html

Traduction binaire vers ASCllhttps://www.rapidtables.com/convert/number/binamascii.html

P Programmation Python : implémenter en Python l'algorithme de chiffremémtéchiffrement par I'opération
XOR. Pour réaliser I'opération XOR bit a bit entleux nombres etb, il faut utiliser I'opérateura " b.

En I'absence de la clef K, un espion éventuel mariotra que le message chiffré M’, soit une suitealactéres n'ayant
aucun sens. Si on connait la technique utilisé powhiffrement, ainsi que certaines informations I clef, on peut
éventuellement retrouver le message originel M dansasser par le déchiffrement. On appelle cedéckypter » le
message. Cela peut étre tres difficile selon ldhod® de chiffrement, et la longueur de la clef.

Le principal défaut des algorithmes de chiffremsmhétriques est qu'il faut que A transmette la Kléf B d’'une fagon ou
d’'une autre, que ce soit par courrier, par téléphon par voie électronique (mais non chiffrée Aat B n’ont justement
pas encore partagé la clef!). Si un pirate infgecda clef lors de son envoi, il pourra déchiffiemessage. Pour éviter
cela, on peut utiliser des algorithmes de chiffrenasymétriques.

L’avantage des algorithmes de chiffrement syméasqsont qu’ils sont généralement plus rapides |gartique leurs
homologues asymétriques.
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2./ Chiffrement asymétrique :

Dans un algorithme de chiffrement asymeétrique, abagilisateur posséde deux clefs : une clef publigpu (qu’il peut

diffuser a tout le monde), et une clef privée Kgu'| faut qu’il garde secréte). L'individu A audonc une clef publique
KpuA et une clef privée KprA. De méme, I'individu &ira une clef publique KpuB et une clef privée BKpAvec un

systéme de chiffrement asymétrique, ce n'est paglae clef qui sert a chiffrer et a déchiffrer lessage.

Si A veut envoyer un message M a B, il chiffre lessage M a 'aide de la clef publique KpuB de Bbifient le message
chiffré M’. On a : M’ = KpuB(M). Le message chiffid’ est ensuite transmis a B qui le déchiffre gracea clef privée.
Ona: M=KprB(M"). B étant normalement le seuividu a connaitre sa clef privée KprB, il estdeilsa pouvoir déchiffrer
le message M'.

Lorsque B voudra envoyer sa réponse a A, il ldrerd avec la clef publique KpuA de A. Aprés réaapte cette réponse
chiffrée, A pourra la déchiffrer a I'aide de saf@éaveée KprA, qu'il est normalement le seul a caitre.

A aucun moment les clefs privées ne sont échangéeagyi garantit un tres haut niveau de sécurité.

Le principe du chiffrement asymétriques reposéesiait que certaines opérations mathématiquestssitaciles et rapides
a faire dans un sens, mais peuvent devenir treplesas et lentes dans l'autre sens. Par exempligotithme de
chiffrement asymétrique RSA, notamment utilisé pesrtransactions bancaires, repose sur le failt €gt’ extrémement
facile et rapide de calculer le produit de deux bima premiers méme trés grands. Si A et B sontipremil suffit d'une
simple multiplication pour trouver C = A x B. Pamtre si on ne connait que le nombre C, et qu’art xetrouver les deux
nombres premiers A et B tels que A x B = C, il mséx pas a ce jour d’algorithme permettant de ile fdans un temps
raisonnable (il faut en effet tester toutes lesjmigés). Il y a donc un lien entre la clef pue Kpu et la clef privée Kpr
d’un individu, mais il est impossible de retrou¥gnr a partir de Kpu dans un temps raisonnable.

Pour plus d’'informations sur 'algorithme de cheifinent RSA https://fr.wikipedia.org/wiki/Chiffrement RSA

Méme si les algorithmes de chiffrement asymétricasssirent une plus grande sécurité que les algm#tsymétriques,
ils ne sont pas incassables dans I'absolu :

» Les ordinateurs étant de plus en plus rapidesttagues de type brute force peuvent étre degplysus rapides.
Ce premier point peut étre facilement réglé, ifisdfaugmenter la taille des clefs de chiffreméamttuellement,
pour RSA par exemple, on utilise des clefs de 102848 bits de longueur).

» De plus des progrées théoriques en mathématiquegipeaboutir a des algorithmes de recherche pedioisn
permettant de résoudre des problemes jusqu’idciliéfé. Si on trouve un algorithme efficace pourtéaiser un
grand nombre en produit de nombres premiers, RSfeéra obsoléte.

» Enfin, 'avénement de nouvelles technologies (coniordinateur quantique) peut accélérer grandemertains
types de calculs. Des algorithmes « quantiquegmgitant de casser RSA sont déja au point, il negua plus
gue la machine pour les faire tourner ! Mais devetias techniques de chiffrement utilisant les pigips des
ordinateurs quantiques sont déja a I'étude.

I11./ Application pratigue des chiffrements symétriques et asymétrigues : le protocole HTTPS :

Revenons tout d’abord sur le protocole HTTP : uentIHTTP (généralement un navigateur web) va eevape requéte
Vers un serveur web, situé sur une machine distgpggeexemple, le client peut demander qu’on ihyioge une page web
d’'URL donnée (c’est-a-dire les fichiers HTML et C8&rivant la page web, ainsi que tous les auithgfs liés : images,
vidéos, etc...). Le serveur répond alors a la reqiiéteient, en lui envoyant les fichiers demandés.

Cet échange, illustré sur le schéma suivant, serfailair, c’est-a-dire que les données transmmsesnt a aucun moment
chiffrées, et peuvent étre facilement espionnées.
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Requéte HTTP —

1100 0== QO

1100 0=

' . 1100 0=0
client serveur HTTP

Réponse HTTP ==\
1100 0=

1100 0=0

ra— 1100 0=
client serveur HTTP

Pour sécuriser cet échange de données, il suftiidfeer les données, en utilisant un algorithreectiffrement symétrique
pour assurer simplicité et rapidité des échangest €ela, il faut que le client et le serveur cassent la méme clef de
chiffrement symétrique K. Comment assurer la comoation de la clef de chiffrement symétrique K diertt vers le
serveur de fagon sécurisée ? En chiffrant la clafliéide d’un algorithme de chiffrement asymétaqu

1.
2.
3.

Le client envoie une premiére requéte HTTPS aueseren lui demandant sa clef publique KpusS.

Le serveur lui donne sa clef KpuS. Il garde patreoprécieusement et de fagon secrete sa clefepkipéS.

Le client utilise alors un algorithme de chiffrech@symétrique pour chiffrer la clef symétriqgue Kaade de la
clef publique KpusS. Il obtient alors une clef syngie chiffrée K’, telle que : K’ = KpuS(K). Cettdef chiffrée
K’ est alors envoyée au serveur.

Le serveur va déchiffrer la clef symétrique chiéft€’ a I'aide de I'algorithme de chiffrement asymgte et de sa
clef privée KprS. |l retrouve la clef symétriqued@r K = KprS(K).

Le client et le serveur étant tous les deux engesssn de la clef symétrique K, ils peuvent I'stli pour échanger
des données chiffrées par un algorithme symétrique.

Ces étapes sont illustrées par le schéma suivant :

Requéte HTTPS ——

10000=0
18000 O
- 1108=0

client serveur HTTP

Envoi de la clef KpuS

1181=0
1181=0

- 10000 =0

client serveur HTTP

I

Envoi de K’ = KpuS(K)

,:

1111== 0

e =

- 1III=0
client serveur HTTP

Echanges chiffrés

g f—n\

1III=0

) [0

i avec K 109
client serveur HTTP
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Si un pirate intercepte les communications entrelient et le serveur, il obtiendra des donnéeffrélels avec la clef
symétrique K gu'’il ne connait pas. Si le pirateééassi a intercepter le tout premier échange, il petenir la clef publique
KpuS du serveur, ainsi que K’, la version chiffdiela clef symétrique K. Or, comme nous I'avongpuécédemment, il
est quasiment impossible, dans un temps raisonealiieut cas, de retrouver la clef privée KprS eweur a partir de sa
clef publiqgue KpuS. On ne peut donc pas déchifffepour retrouver K, et on ne peut donc pas déohiffe reste des
échanges entre les deux machines.

Les connexions sécurisées HTTPS se remarquent @deex détails :

» Laprésence des lettres « https » en début d’'URhs th barre d’adresse du navigateur web.

0@ D

» Le petit cadenas, juste devant I'URL.

Attention :la présence du cadenas veut simplement dire quanleexion est sécurisée par le protocole HTTP§uetes
données seront donc chiffrées entre votre navigatela machine distante. Cela n'est en aucun’aasurance que vos
données ne peuvent pas étre récupérées : enieffat’empéche un pirate de créer un site en HTTtRE déui donner
I'apparence d’'un faux site bancaire ou commeroial & fait convaincant.

Il'y a de moins en moins de sites utilisant le gzote HTTP, pour assurer une plus grande sécuw#é@changes de données.
Pour inciter la migration des sites existant vef§ RS, Google utilise ce critere dans son algoritRageRank, ce qui veut
dire gu’'un site en HTTP sera moins bien classélganoteur de recherche de Google, ce qui peutp&mnalisant pour
générer du trafic.

2025
Bruno PEYROT
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